Atakowanie i ochrona aplikacji webowych

Nasze szkolenie posiada unikatowg formute: minimum teorii, maksimum praktyki. Kazde z omawianych
zagadnien poprzedzamy teoretycznym wstepem oraz demonstracjg ataku w wykonaniu trenera, ale gtéwny
nacisk ktadziemy na ¢wiczenia praktyczne wykonywane przez uczestnikéw.

Cwiczeniom praktycznym pos$wiecamy najwiecej czasu, poniewaz pozwalaja kazdemu uczestnikowi
szkolenia wilasnorecznie przeprowadzi¢ omawiany atak. Podczas szkolenia do dyspozycji uczestnikow
oddajemy sie¢ laboratoryjng, w ktorej znajdujg sie specjalnie przygotowane webaplikacje, wykorzystujgce
spotykane w rzeczywistym $wiecie oprogramowanie (wraz z wystepujacymi w nim dziurami).

Dlaczego stawiamy na praktyke? Bo sama teoria w bezpieczeristwie nie wystarcza.

powiedz mi, a zapomne, pokaz — a zapamietam, pozwol mi dziatac, a zrozumiem!

Po naszym szkoleniu bedziesz naprawde zmeczony, ale uwierz nam, ze zamiast o odejsciu od komputera
bedziesz myslat wytgcznie o tym, jak dalej pogtebia¢ swojg wiedze.

Dzigki naszemu szkoleniu...

2k poznasz techniki atakéw i programy wykorzystywane przez wspotczesnych
wiamywaczy

sk nauczysz si¢ korzysta¢ z kilkudziesieciu narzedzi do testowania bezpieczeristwa
webaplikacji

sk dowiesz sie w jaki spos6b mozna zabezpieczy¢ aplikacje webowe przed atakami
sk wiasnorecznie przeprowadzisz skuteczne ataki na webaplikacje

sk sam wykonasz test aplikacji webowej (od analizy ryzyka poprzez identyfikacje
podatnosci az do raportu)

Do kogo jest kierowane szkolenie?

Szkolenie kierujemy przede wszystkim do oso6b, ktérych praca ociera sie o aplikacje webowe, a wiec:

+ programistow i testeréw,

- audytorow i pentesterow,

- architektow i projektantow systeméw komputerowych
- oficeréw zespotéw bezpieczenstwa

...ale tak naprawde, kazdg osobe ktéra chce podnosi¢ swoje kwalifikacje i wiedze w temacie
bezpieczeristwa aplikacji internetowych powitamy z otwartymi ramionami — dla nas wszyscy jesteScie
zgdnymi wiedzy ludZzmi, a nie stanowiskami ;-)

Kazdy uczestnik naszych szkoleri musi podpisac deklaracje, ze z poznane ataki i narzedzia bedzie
wykorzystywat wytgcznie w celu testowania bezpieczeristwa swoich wtasnych sieci i webaplikacji.

Termin szkolenia

Szkolenie jest 2-dniowe. Startujemy o 9:00, a koriczymy w momencie w ktérym z sit opadnie ostatnia
osoba. Doktadne terminy szkoleri dostepne sg pod adresem: http://niebezpiecznik.pl/szkolenia

Poniewaz szkolenia informatyczne to nie tylko wiedza, ale i okazja zeby nawigzac wartosciowe znajomosci, po pierwszym dniu zajec¢
zapraszamy na popotudniowe afterparty w jednym z krakowskich pubdéw. W luznej atmosferze wymienimy sie ciekawymi historiami z
wykonanych testow penetracyjnych (oczywiscie bez podawania nazw firm ;). Jedyna taka okazja, zeby ustyszec jak w firmie X
rozwigzano problem Y...
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Tematyka szkolenia

‘Wspoétczesne problemy bezpieczenstwa aplikacji webowych
szagrozenia wynikajgce z architektury webaplikacji (CGl, SSI, etc.)
+zagrozenia wynikajace z jezyk6w programowania (PHP, ASP, JSP, JS, etc.)
*problem styku webaplikacji z bazg danych
sinterfejsy zewnetrzne webaplikacji
*zagrozenia po stronie serwera a zagrozenia po stronie klienta

+Ataki na aplikacje webowe
*Brak obstugi btedéw
*Manipulacje parametrami (metody GET, POST)
*Techniki podstuchu i manipulowania transmisjg
+Atak Forcefull browsing
*Atak Path Traversal
*Technika Google Hacking
*Wstrzykniecie kodu (PHP shell) i komend systemowych
*Ataki XSS (persistent, reflected, etc)

*Problem filtrowania danych wejsciowych

*Omijanie filtrowania danych wejsciowych i wyjsciowych
-Ataki na sesje aplikacji webowej

*Podstuchiwanie sesji i kradziez ciasteczek HTTP
Ataki session fixation i session adoption

+Ataki CSRF

«Jak poprawnie zarzgdzac¢ sesjg w webapikacji?
*Szyfrowanie danych w webaplikaciji

+Ataki na bazy danych

<Ataki SQL injection i Blind SQL injection

cechy charakterystyczne Srodowisk Oracle, Microsoft SQL, MySQL i PostgreSQL
sochrona przed atakami SQL injection

*Szyfrowanie potgczenia i ataki na SSL
*Podsumowanie zagrozen i przeglad OWASP TOP10

*Problemy przegladarek
*Same Orgin Policy
*Rich Internet Applications
*Dziury w przeglgdarkach
+Ataki DNS-Rebinding
*Wtyczki i pluginy podnoszace bezpieczenstwo i pomagajgce w testowaniu aplikacji webowych

*Ochrona
*pozaprogramistyczne Srodki ochrony (systemy IDS/IPS, WAF)
sochrona przed spamem
*bezpieczenstwo webserwera
*szyfrowanie potgczen do webserwera (SSL)

‘Przeglad narzedzi automatyzujgcych wykrywanie podatnosci

Kazdy z podpunktow zwigzany jest z praktycznym éwiczeniem. Podczas omawiania konkretnego ataku,
zawsze pokazujemy jak sie przed nim obroni¢. Dla przejrzystosci konspektu, nie zostato to wyszczegdlnione
powyze;j.

Trener

Szkolenie poprowadzi Piotrek Konieczny, zatozyciel Niebezpiecznika. Piotrek od 5 lat prowadzi szkolenia
autorskie i warsztaty z bezpieczenistwa dla polskich i zagranicznych firmam oraz instytucjami, prowadzacymi
swoj biznes w sektorach takich jak: bankowos¢, telekomunikacja, wojsko i administracja rzadowa. Z tematu
atakowania i ochrony webaplikacji Piotrek przeszkolit juz ponad 200 osé6b, ktére swoje zadowolenie ze
zdobytej wiedzy wyrazaty na piSmie w poszkoleniowych ankietach oraz w rekomendacjach na LinkedIn
http://www.linkedin.com/profile ?viewProfile=&key=4733826&locale=en US&trk=tab pro#recommendations.
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Miejsce szkolenia

Krakéw, rzut pakietem od Rynku Gtownego ;-) Szczegbtowa lokalizacja zotanie podana przed szkoleniem.

Nasza sala szkoleniowa jest klimatyzowana i w petni wyposazona w sprzet komputerowy. Kazdy z Was
bedzie miat do dyspozycji swojego laptopa z systemami Windows oraz Linux, (pokazemy ataki specyficzne
dla jednego i drugiego systemu). Programy, z ktoérych bedziemy korzysta¢ podczas szkolenia otrzymacie od
nas na wtasnosc¢ na ptytach CD.

Cena:

W przedsprzedazy: 1999 PLN + 23% VAT

Cena katalogowa: 2199 PLN + 23% VAT

(od 2011 roku tylko instytucje w co najmniej 70% finansowane z budzetu paristwa sg zwolnione z VAT)

Cena obejmuije:
2 dni szkoleniowe,
+2 dwudaniowe obiady w pobliskiej restauraciji,
catering w przerwach (kawa, herbata, soki, ciasteczka),
*materiaty szkoleniowe (podrecznik, zapis prezentacji, plus ptyta CD z oprogramowaniem do
przeprowadzania testow penetracyjnych aplikacji webowych),
-certyfikat ukoriczenia szkolenia
sgadzety-niespodzianki rozdawane pod koniec szkolenia, a zwigzane z bezpieczeristwem :-)
swieczysty, nielimitowany dostep do serwera FTP na ktérym znajdujg sie dodatkowe materiaty

Aktualne ceny znajdg Paristwo na stronie http://niebezpiecznik.pl/szkolenia/

UWAGA!!! Dla waszej wygody i komfortu ograniczamy liczbe os6b, ktéra moze brac¢ udziat w szkoleniu do 10
0s6b. Kto pierwszy, ten lepszy!

Pytania? Ztoszenia? Pisz na szkolenia@niebezpiecznik.pl
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