POLSKI
CE STANDARD I
PLATNOSCI

Sprawdzaj komu przekazujesz pieniadze w sieci

BLIK jest metoda ptatnosci, udostepniang w aplikacjach bankowych na smartfony. Jest
metoda bezpieczna. Jednak zaden sposéb ptatnosci nie uchroni uzytkownika przed
oszustwem, jesli ten uzytkownik samodzielnie i dobrowolnie przekaze pieniagdze
oszustowi. Nie ma znaczenia, czy bedzie to przekazanie pieniedzy przelewem, karta,
gotowka czy poprzez bankowos$¢ mobilna. Dlatego kazdy z nas, niezaleznie od metody
ptatnosci, ktorej uzywa, powinien przestrzega¢ powszechnych zasad bezpieczenstwa -
m.in. nie przekazywac pieniedzy, danych osobowych czy danych transakcyjnych
osobom nieznajomym.

BLIK to metoda ptatnosci. Jest integralng czescia aplikacji mobilnej banku. Sposob jego
dziatania i stosowane technologie maja na celu zapewnienie maksymalnego
bezpieczenstwa transakcji.

Korzystajac z BLIKA, na przyktad w sklepie internetowym, uzytkownik nie podaje na stronie
internetowej zadnych danych wrazliwych - tylko jednorazowy kod BLIK, ktory jest wazny
przez dwie minuty. Niezbednym krokiem jest potwierdzenie transakcji przez
uzytkownika PIN-em w aplikacji bankowej na swoim smartfonie.

Uzytkownicy widza w aplikacji mobilnej banku szczegoty kazdej transakcji BLIKIEM. Przed
zatwierdzeniem ptatnosci na ekranie smartfona wyswietla sie kwota, nazwa i adres
odbiorcy, sklepu lub bankomatu. Dzieki temu pieniadze nie zostang wystane gdzie$
indziej, niz planowat uzytkownik.

Kod BLIK stuzy wytacznie do potaczenia stron transakcji - jednej konkretnej pary. Jest
identyfikatorem - kojarzy uzytkownika i konkretny bank w danej chwili. Przez dwie minuty
wskazuje na konkretna aplikacje mobilna, do ktérej, po uzyciu kodu, zostanie skierowana
prosba o akceptacje transakcji w konkretnym sklepie lub bankomacie.

Banki stosuja najwyzsze standardy bezpieczenstwa w swoich aplikacjach mobilnych.
Jednak to nie zwalnia uzytkownikéw z pamietania o podstawowych zasadach, ktére
zwiekszaja ochrone przed nieuprawnionymi dziataniami osob trzecich.

Kazdy uzytkownik powinien samodzielnie przestrzega¢ zasad bezpieczenstwa w
internecie, takze w przypadku ptatnosci

Po pierwsze, jezeli wykorzystujemy nasze smartfony do obstugi finanséw czy bankowosci,
to nie nalezy przetamywac ich fabrycznych zabezpieczen, ani wgrywac na nie
oprogramowania z nieznanych zrédet. Warto takze regularnie aktualizowad
oprogramowanie producentéw danego urzadzenia.

Po drugie telefon powinien by¢ zabezpieczony kodem PIN, wzorem lub odciskiem palca.
Warto ustawia¢ mozliwie najdtuzszy PIN - do telefonu i aplikacji mobilnej banku.
Oczywiscie powinny to by¢ zupetnie rézne PINy. Roznica jest ogromna - 4-cyfrowy kod to
blisko 10 tys. kombinacji, szeSciocyfrowy to juz niemal milion kombinacji.

Jak zabezpieczyc sie w sieci

Mimo powszechnosci zakupow internetowych powinnismy rowniez pamietac o sprawdzaniu
wiarygodnosci samych e-sklepow i generalnych zasadach bezpieczenstwa w internecie.
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Najtatwiej poszukac w internecie opinii innych kupujacych. Jesli nadal mamy watpliwosci,
to przed zamoéwieniem warto sprawdzi¢ warunki sprzedazy w regulaminie i dane
kontaktowe oraz identyfikacyjne sprzedawcy np. w bazach KRS i CEIDG.

Kolejng wazna kwestig jest polityka prywatnosci sklepu, czyli to, jak sprzedawca chroni
dane osobowe klientow. Warto rowniez poréwnac cene towaru w roznych sklepach
internetowych. Jesli towar jest dostepny w wielu e-sklepach, a diametralnie tanszy tylko w
jednym, to powinnismy dowiedzie¢ sie dlaczego.

Nie powinnismy klika¢ w linki zewnetrzne oraz otwiera¢ zatacznikow, ktore dostajemy w e-
mailach z nieznanych adresow. Jakiekolwiek dane osobowe udostepniamy tylko zaufanym
witrynom, ktore maja odpowiednie zabezpieczenie, np. certyfikat SSL. System operacyjny
komputera, programy, przegladarki czy wtyczki powinny by¢ na biezaco aktualizowane -
najlepiej ustawi¢ automatyczne aktualizacje. Przegladarki internetowe wysytajg alerty
bezpieczenstwa, kiedy internauta prébuje wejs¢ na podejrzana strone. Jesli nie jestesmy
pewni, czy dana strona jest bezpieczna, to lepiej nie ryzykowac.

W przypadku kupowania od oséb prywatnych kazdy z nas musi samodzielnie ocenié,
czy nie ma do czynienia z oszustem. Zadna metoda ptatnosci nie zabezpieczy nas
przed dobrowolnym przekazaniem pieniedzy komus, kto chce nas po prostu okrasé.
Dlatego zawsze sceptycznie trzeba podchodzi¢ do niesamowitych okazji czy wyjatkowo
niskich cen, jakie chca nam zaproponowac nie tylko sklepy internetowe, ale przede
wszystkim osoby prywatne w sieci.



